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1. INTRODUCCION

El Real Decreto 1105/2014, de 26 de Diciembre, aprobado por el Ministerio de
Educacién, Cultura y Deporte por el que se establece el curriculo basico de la
Educacién Secundaria Obligatoria y del Bachillerato como consecuencia de la
implantacién de la Ley Organica de Mejora de la calidad Educativa (LOMCE), ha sido
desarrollado en la Comunidad Andaluza por el Decreto 110/2016, de 14 de junio y la
Orden de 14 de julio de 2016, en la que se aprueba el curriculo del Bachillerato para
esta comunidad. El presente documento se refiere a la programacion del segundo
curso de Bachillerato de la materia de Tecnologias de la Informacién y la
Comunicacion Il

El planteamiento curricular de esta materia opcional en el segundo curso del
Bachillerato, como culminacion de la formacion tecnoldgica que el alumno ha tenido en
cursos precedentes, toma como principal punto de referencia las enormes
transformaciones que la sociedad ha conocido en los Ultimos tiempos por la
introduccion de las tecnologias de la informacién y la comunicacién (TIC) en
cualesquiera de los ambitos en que se desarrolla la vida social, econémica, cultural,
etc., dando lugar a la globalizada sociedad de la informacion. La familiarizacién de los
jovenes con estas tecnologias, tiene evidentes repercusiones en la actividad escolar,
no en vano crea condiciones objetivas para su utilizacién como recurso didactico que
facilitar4 los aprendizajes y mejorara la formacién y los resultados académicos. Esta
materia, por sus caracteristicas intrinsecas y por los aprendizajes y destrezas que
permite alcanzar, adquiere una gran importancia para los distintos estudios que el
alumno pueda cursar en el futuro, bien sean ciclos formativos de grado superior o
formacion universitaria.

La informética es entendida como el uso y aprovechamiento de las tecnologias
de la informacion y la comunicacion en cualquier forma en que estas se presenten, es
decir, el procesamiento automatico de la informacion. Desarrolla habilidades vy
destrezas que pueden ser puestas al servicio de otros aprendizajes que trascienden
los meramente académicos y que entran de lleno en una formacién de caracter
competencial (especialmente en la competencia clave denominada competencia
digital).

La aceleracion vertiginosa que se ha producido en el desarrollo tecnolégico en
las dltimas décadas (vivimos en una era tecnoldgica tras una revolucion tecnolégica,
en la que la informatica es y continla siendo su motor) y el aumento del protagonismo
de las nuevas tecnologias de la informacion y la comunicacion, que han relegado a las
tecnologias manuales, permite prever que en poco tiempo las actuales tecnologias
informaticas pueden quedar obsoletas y ser sustituidas por otras. Esta posibilidad
exige que la formacién gue reciben los alumnos no se limite tan solo al conocimiento
intrinseco del uso de las tecnologias actuales y a sus utilidades practicas inmediatas
(alfabetizacién digital), sino que incida en toda una serie de destrezas (en muchos
casos generadas intuitivamente por dicho uso) que les permitan adecuarse a las que
irAn conociendo a la largo de su vida académica y laboral (en la primera, para facilitar
nuevos aprendizajes; en la segunda, por ser practicamente imprescindibles para
cualquier actividad productiva).
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Una materia como esta, con un fuerte componente procedimental y en la que sus
contenidos se estan renovando permanentemente, debe plantearse desde unos
parametros poco academicistas si se quiere que sirva para lograr los objetivos
previstos (la utilidad de los conocimientos adquiridos impulsa la motivacion del alumno
y su aprendizaje).

Independientemente de las posibilidades que estas tecnologias abren para crear,
almacenar y transmitir la informacion, o para simular virtualmente fenomenos, el
mundo educativo debe contemplarlas como una gran ocasion para construir el
conocimiento de nuevas formas. Pero el conocimiento no debe limitarse a su mero uso
instrumental y al conocimiento técnico de las herramientas tecnolégicas, sino que debe
ir mas allad, sobre todo en sus implicaciones legales (e, incluso, morales): las
posibilidades de comunicacion y de difusion interactiva de informacion en chats, blogs,
Internet, correo electrénico, etc., deben hacer que los alumnos sean sumamente
cautos con la informacién que transmiten (0 que reciben), porque de ello podrian
derivarse consecuencias que trascienden de sus iniciales intenciones. La comision
gratuita de actos violentos y delictivos para su difusion masiva en Internet, que en
ocasiones se produce, requiere que todos los entornos educativos (familia, escuela,
medios de comunicacion, etc.) pongan especial empefio en formar a los jovenes en el
uso socialmente responsable de estas tecnologias. Obviamente, para ello el alumno
debe ser formado en su uso selectivo y critico, tanto de sus propias producciones
como de las ajenas (y, por extension, en los avances tecnoldgicos), es decir, debe
acostumbrarse a desenvolverse en entornos seguros. Esta actitud critica ante la
informacién es lo que puede hacer, ademas, que el alumno convierta la informacién
(se tiene acceso libre e indiscriminado a ella) en conocimiento.

El alumno debe saber que las tecnologias de la informacion y la comunicacion le
conceden un papel del que no es consciente, papel que no es otro que el de creador
de informacién, una informacién que rapidamente llegara a otros usuarios y que podra
ser difundida en ambitos sumamente amplios. Estas destrezas comunicativas,
independientemente de la forma mas o menos ortodoxa en que se materialicen,
podran ser puestas al servicio de su formaciéon académica e intelectual, sobre todo
porque le familiarizan con unos nuevos habitos que le resultaban ajenos.

Esta materia se articula, en consecuencia, en torno al binomio conocimiento /
aplicacion, en el que ambos aspectos, mediante su integracion, deben tener el peso
especifico apropiado en cada caso para facilitar el caracter instrumental / funcional de
sus contenidos. El alumno debe saber, saber hacer y saber ser o estar y, ademas,
debe saber por qué se hace, sobre todo teniendo en cuenta la forma tan acelerada en
gue se crean nuevos conocimientos y otros se quedan obsoletos (necesidad, en
consecuencia, tanto de un aprendizaje permanente como de un aprendizaje que cree
las bases para ese aprendizaje permanente). En suma, debe tener una informacion /
formacion que le permita tomar decisiones libre y racionalmente, garantia de un uso
racional de estas tecnologias, algo fundamental en alumnos que viven rodeados de
objetos tecnol6gico-informaticos cada vez mas sofisticados y para los que una parte
importante de su ocio transcurre en torno a ellos (este Gltimo aspecto puede servir
para reflexionar en torno a un consumo responsable y sostenible de los inagotables
objetos tecnoldgicos que caen en manos de los alumnos, y que son desechados
facilmente y sustituidos por otros muchas veces sin necesidad).

Esta forma de trabajar en el aula y en el aula de informatica le permitirq al
alumno un aprendizaje autbnomo, base de aprendizajes posteriores, imprescindibles
en una materia como esta, en permanente proceso de construccion / renovacion del
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conocimiento y contenidos, sin olvidar su aportacion al proceso de adquisicion de las
competencias clave (aprender a aprender y sentido de iniciativa y espiritu
emprendedor).

Desde un planteamiento inicial en cada unidad didactica que parte de saber el
grado de conocimiento del alumno acerca de los distintos contenidos que en ella se
van a trabajar, se efectia un desarrollo claro, ordenado y preciso de todos ellos,
adaptado en su formulacién, vocabulario y complejidad a sus posibilidades cognitivas.

El hecho de que todos los contenidos sean desarrollados mediante actividades
facilita que se sepa en cada momento como han sido asimilados por el alumno, de
forma que se puedan introducir inmediatamente cuantos cambios sean precisos para
corregir las desviaciones producidas en el proceso educativo.

Asimismo, se pretende que el aprendizaje sea significativo, es decir, que parta
de los conocimientos previamente adquiridos y de la realidad cotidiana e intereses
cercanos al alumno. Es por ello que en todos los casos en que es posible se parte de
realidades y ejemplos que le son conocidos, de forma que se implique activa y
receptivamente en la construccién de su propio aprendizaje, algo que es posible
conseguir gracias a la importancia y atractivo que para los alumnos suelen tener los
contenidos relacionados con las nuevas tecnologias

Es importante destacar que la materia debe incidir de forma sistematica en la
adecuacion de las actividades a los contenidos desarrollados, de forma que el alumno
comprende e interioriza el trabajo del aula. En la actividad diaria en el aula y en otros
espacios de aprendizaje se puede trabajar con diversas fuentes de informacion:
documentos de revistas especializadas, prensa diaria, paginas web y bibliografia, de
forma que el profesor decida en cada caso los materiales mas adecuados para cada
estilo de aprendizaje del grupo, en general, y de cada uno de los alumnos, en
particular.

El ritmo de aprendizaje de los alumnos depende del desarrollo cognitivo de cada
uno de ellos, de su entorno social y de su entorno familiar, lo que implica contemplar
en el proceso de ensefianza las diferentes opciones de aprendizaje, tanto de grupo
como individuales: es lo que llamamos atencion a la diversidad, que se convierte en un
elemento fundamental del proceso de ensefianza-aprendizaje y que tiene su reflejo en
los materiales curriculares (del alumno y del profesor).

Tres son los bloques tematicos en los que se han organizado curricularmente los
contenidos de esta materia:

= Programacion.
= Publicacién y difusion de contenidos.
= Seguridad.

2. LAS COMPETENCIAS CLAVE

El articulo 2.2 del Real Decreto 1105/2014, de 26 de diciembre, y en linea con la
Recomendacion 2006/962/EC del Parlamento Europeo y del Consejo, de 18 de
diciembre de 2006, establece las competencias clave para el aprendizaje permanente,
y que son aquellas que todas las personas precisan para su realizacion y desarrollo
personal, asi como para la ciudadania activa, la inclusion social y el empleo.
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a)

b)

f)

9)

Las competencias clave del curriculo seran las siguientes:

Comunicacion linglistica (CCL). Habilidad para utilizar la lengua, expresar
ideas e interactuar con otras personas de manera oral 0 escrita.

Competencia matematica y competencias basicas en ciencia y tecnologia
(CMCT). Capacidad para aplicar el razonamiento matematico para resolver
cuestiones de la vida cotidiana, habilidad para utilizar los conocimientos vy
metodologia cientificos para explicar la realidad que nos rodea y aplicar
conocimientos y métodos tecnoldgicos para dar respuesta a los deseos y
necesidades humanos.

Competencia digital (CD). Usar de forma segura y critica las TIC para
obtener, analizar, producir e intercambiar informacion.

Aprender a aprender (CAA). Capacidad para iniciar el aprendizaje y persistir
en él, organizar sus tareas y tiempo, y trabajar de manera individual o colectiva
para conseguir un objetivo.

Competencias sociales y civicas (CSC). Capacidad para relacionarse con las
personas y participar de manera activa, participativa y democratica en la vida
social y civica.

Sentido de iniciativa y espiritu emprendedor (SIEP). Habilidad para convertir
las ideas en actos, como la creatividad o las capacidades para asumir riesgos y
planificar y gestionar proyectos.

Conciencia y expresiones culturales (CEC). Capacidad para apreciar la
importancia de la expresion a través de la mausica, las artes plasticas y
escénicas o la literatura.

3. CURRICULO OFICIAL

OBJETIVOS DE LA ETAPA

El Real Decreto 1105/2014, de 26 de diciembre indica que los objetivos de esta

etapa educativa que deben alcanzar los alumnos, son los siguientes:

a)

b)

Ejercer la ciudadania democratica, desde una perspectiva global, y adquirir una
conciencia civica responsable, inspirada por las valores de la Constitucion
Espafiola asi como por los derechos humanos, que fomente Ila
corresponsabilidad en la construccién de una sociedad justa y equitativa.
Consolidar una madurez personal y social que les permita actuar de forma
responsable y autdbnoma y desarrollar su espiritu critico. Prever y resolver
pacificamente los conflictos personales, familiares y sociales.

Fomentar la igualdad efectiva de derechos y oportunidades entre hombres y
mujeres, analizar y valorar criticamente las desigualdades existentes e
impulsar la igualdad real y la no discriminacion de las personas con
discapacidad.
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d) Afianzar los habitos de lectura, estudio y disciplina, como condiciones
necesarias para el eficaz aprovechamiento del aprendizaje, y como medio de
desarrollo personal.

e) Dominar, tanto en su expresion oral como escrita, la lengua castellana y, en su
caso, la lengua cooficial de su Comunidad Auténoma.

f) Expresarse con fluidez y correccion en una o mas lenguas extranjeras.

g) Utilizar con solvencia y responsabilidad las tecnologias de la informacion y la
comunicacion.

h) Conocer y valorar criticamente las realidades del mundo contemporaneo, sus
antecedentes histdricos y los principales factores de su evolucién. Participar de
forma solidaria en el desarrollo y la mejora del entorno social.

i) Acceder a los conocimientos cientificos y tecnolégicos fundamentales y
dominar las habilidades basicas propias de la modalidad elegida.

i) Comprender los elementos y procedimientos fundamentales de la investigacion
y de los métodos cientificos. Conocer y valorar de forma critica la contribuciéon
de la ciencia y la tecnologia en el cambio de las condiciones de vida, asi como
afianzar la sensibilidad y el respeto hacia el medio ambiente.

k) Afianzar el espiritu emprendedor con actitudes de creatividad, flexibilidad,
iniciativa, trabajo en equipo, confianza en uno mismo y sentido critico.

[) Desarrollar la sensibilidad artistica y literaria, asi como el criterio estético, como
fuentes de formacion y enriquecimiento cultural.

m) Utilizar la educacion fisica y el deporte para favorecer el desarrollo personal y
social.

n) Afianzar actitudes de respeto y prevencién en el &mbito de la seguridad vial.

0) Profundizar en el conocimiento y aprecio por las peculiaridades de la
modalidad linguistica andaluza en todas sus variedades.

p) Profundizar en el conocimiento y aprecio de los elementos especificos de la

historia y la cultura andaluza, asi como su medio fisico y natural y otros hechos
diferenciadores de nuestra Comunidad para que sea valorada y respetada
como patrimonio propio y en el marco de la cultura espafola y universal.

CONTRIBUCION DE LA MATERIA A LA ADQUISICION DE LAS
COMPETENCIAS CLAVE

La materia Tecnologias de la informacidon y comunicacion contribuye a la
adquisicion de las siete competencias clave que se recogen en el articulo 2.2 del Real
Decreto 1105/2014, de 26 de diciembre, y en linea con la Recomendacién
2006/962/EC del Parlamento Europeo y del Consejo, de 18 de diciembre de 2006.

a)

b)

Comunicacién lingiistica (CCL). La comunicacién linglistica es una
competencia que se refuerza en el contexto de la materia de Tecnologias de la
informacién y comunicacion TIC, a través del manejo del vocabulario especifico
de la materia; en el analisis y seleccién de la informacién obtenida; en la
difusiébn y publicacion de contenidos y especialmente en el bloque de
programacion, en las fases de andlisis, disefio e implementacién del software.

Competencia matematica y competencias basicas en ciencia y tecnologia
(CMCT). Esta competencia se trabaja en varios bloques de la materia. En el
bloque en el que se manejan programas especificos que utilizan datos,
féormulas, gréaficos y diagramas; en la difusion y publicacién de contenidos y
especialmente en el bloque de programacion, en las fases de analisis, disefio e
implementacion de software.
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c) Competencia digital (CD). Todas las areas que conforman la competencia

d)

f)

9)

digital se tratan en el curriculo de la materia, de manera tal, que aparezcan
como un conjunto integrado de conocimientos interrelacionados entre si, con el
objetivo de que el alumno adquiera una visién global de las TIC.

Esta competencia se centra en el manejo propio de las TIC por parte del
alumnado, pero no como espectador (consumidor pasivo), sino como elemento
activo tanto a nivel hardware como software. En éste ultimo nivel, el alumno se
convierte en productor de software, de aplicaciones web y de productos propios
publicados a través de Internet.

Aprender a aprender (CAA). La contribucion de esta materia a la adquisicion
de la competencia aprender a aprender, esta relacionada con la utilizacion de
entornos virtuales de aprendizaje, que van a permitir al alumnado un
aprendizaje autonomo y futuro. También las actividades de grupo en clase y en
redes colaborativas, contribuirdn a la adquisicion de esta competencia,
favoreciendo el conocimiento de como aprenden los demas.

Competencias sociales y civicas (CSC). El uso de las redes sociales y
plataformas de trabajo colaborativo, preparan para participar de forma eficaz y
racional en la vida social y profesional. El respeto a las leyes de propiedad
intelectual y derechos de autor y la puesta en practica de actitudes de igualdad
y no discriminacion, pueden acometerse a través de trabajos colaborativos.

Sentido de iniciativa y espiritu emprendedor (SIEP). Esta competencia se
define como “la habilidad para transforma las ideas en actos” y tiene que ver
con: la creatividad, innovacion, asuncién de riesgos, habilidad para planificar y
gestionar proyectos, aprovechar oportunidades, etc.; las TIC son un mundo
lleno de creatividad e imaginacion. Con el aprendizaje de estas herramientas
se contribuye a iniciativas de proyectos laborales, por ejemplo: la creacién de
software, el uso de portales para venta online, las creaciones artisticas, el
disefio de paginas web para empresas, etc.

Conciencia y expresiones culturales (CEC). El uso continuado de Internet y
la participacion en redes sociales, permiten al alumnado el conocimiento de
otras realidades culturales y artisticas. Esto va a posibilitar la creacién de
producciones propias.

OBJETIVOS DE LA MATERIA

como

1.

La materia Tecnologias de la informacién y comunicacion en esta etapa tendra
objetivo el desarrollo de las siguientes capacidades:

Entender el papel principal de las tecnologias de la informacion y la
comunicaciéon en la sociedad actual, y su impacto en los ambitos social,
econdmico y cultural.

Comprender el funcionamiento de los componentes hardware y software que
conforman los ordenadores, los dispositivos digitales y las redes, conociendo
los mecanismos que posibilitan la comunicacién en Internet.

Seleccionar, usar y combinar multiples aplicaciones informaticas para crear
productos digitales, que cumplan unos objetivos complejos, incluyendo la
recogida, el andlisis, la evaluacion, y presentacion de datos e informacioén y el
cumplimiento de unos requisitos de usuario.
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4. Crear, revisar y replantear un proyecto web para una audiencia determinada,
atendiendo a cuestiones de disefio, usabilidad y accesibilidad, midiendo,
recogiendo y analizando datos de uso.

5. Usar los sistemas informaticos y de comunicaciones de forma segura,
responsable y respetuosa, protegiendo la identidad online y la privacidad,
reconociendo contenidos, contactos o conductas inapropiadas y sabiendo
como informar al respecto.

6. Fomentar un uso compartido de la informacién, que permita la produccion
colaborativa y la difusiéon de conocimiento en red, comprendiendo y respetando
los derechos de autor en el entorno digital.

7. Emplear las tecnologias de busqueda en Internet, conociendo como se
seleccionan y organizan los resultados y evaluando de forma critica los
recursos digitales obtenidos.

8. Comprender qué es un algoritmo, como son implementados en forma de
programa, cdmo se almacenan y ejecutan sus instrucciones, y como diferentes
tipos de datos pueden ser representados y manipulados digitalmente.

9. Desarrollar y depurar aplicaciones informéticas, analizando y aplicando los
principios de la ingenieria del software, utilizando estructuras de control, tipos
avanzados de datos y flujos de entrada y salida en entornos de desarrollo
integrados.

10. Aplicar medidas de seguridad activa y pasiva, gestionando dispositivos de
almacenamiento, asegurando la privacidad de la informacién transmitida en
Internet y reconociendo la normativa sobre proteccién de datos.

CONTENIDOS DE LA MATERIA Y CURSO
Bloque I. Programacion

= Lenguajes de programacion. Estructura de un programa informatico.
= Tipos de lenguajes. Tipos de datos. Constantes y variables.

= Operadores y expresiones. Estructuras de control.

= Tiposy estructuras de datos.

= Manipulacion de archivos.

= Programacién orientada a objetos.

= Metodologias de desarrollo de software. Enfoque Top-Down.

= Pseudocédigo y diagramas de flujo.

= Ciclo de vida del software. Andlisis, disefio programacion y pruebas.
= Trabajo en equipo.

Bloque Il. Publicacién y difusion de contenidos

= Visidon general de Internet. Web 2.0.

= Plataformas de trabajo colaborativo.

= Disefio y desarrollo de paginas web.

= Programacién en entorno cliente.

= Elaboracién y difusibn de contenidos web: imagenes, audio, videos,
geolocalizacion.

Bloque lll. Seguridad
» Principios de la seguridad informatica.

» Seguridad activa y pasiva. Seguridad fisica y l6gica. Seguridad de contrasefas.
» Actualizacién de sistemas operativos y aplicaciones.
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Copias de seguridad, imagenes y restauracion.

Software malicioso, herramientas antimalware y antivirus, proteccion y
desinfeccion.

Cortafuegos. Seguridad en redes inaldmbricas. Ciberseguridad. Criptografia.
Cifrado de clave publica.

Seguridad en redes sociales, acoso y convivencia en la red.

Firmas y certificados digitales.

Agencia espafiola de proteccion de datos.

CONTENIDOS TRANSVERSALES INCORPORADOS AL CURRICULO

La orden de 14 de Julio de 2016, de acuerdo con el articulo 6 del Decreto

110/2016 de 14 de Junio, establece que el curriculo incluird de manera transversal
los siguientes contenidos:

a)

b)

d)

f)

El respeto al Estado de Derecho y a los derechos y libertades
fundamentales recogidos en la Constitucion Espafiola y en el Estatuto de
Autonomia para Andalucia.

El desarrollo de las competencias personales y las habilidades sociales
para el ejercicio de la participacién, desde el conocimiento de los valores
que sustentan la libertad, la justicia, la igualdad, el pluralismo politico y la
democracia.

La educacion para la convivencia y el respeto en las relaciones
interpersonales, la competencia emocional, el autoconcepto, la imagen
corporal y la autoestima como elementos necesarios para el adecuado
desarrollo personal, el rechazo y la prevencién de situaciones de acoso
escolar, discriminacion o maltrato, la promocion del bienestar, de la
seguridad y de la proteccion de todos los miembros de la comunidad
educativa.

El fomento de los valores y las actuaciones necesarias para el impulso de
la igualdad real y efectiva entre mujeres y hombres, el reconocimiento de la
contribucibn de ambos sexos al desarrollo de nuestra sociedad y al
conocimiento acumulado por la humanidad, el analisis de las causas,
situaciones y posibles soluciones a las desigualdades por razén de sexo, el
respeto a la orientacibn y a la identidad sexual, el rechazo de
comportamientos, contenidos y actitudes sexistas y de los estereotipos de
género, la prevencion de la violencia de género y el rechazo a la
explotacion y abuso sexual.

El fomento de los valores inherentes y las conductas adecuadas a los
principios de igualdad de oportunidades, accesibilidad universal y no
discriminacién, asi como la prevencion de la violencia contra las personas
con discapacidad.

El fomento de la tolerancia y el reconocimiento de la diversidad y la
convivencia intercultural, el conocimiento de la contribucién de las
diferentes sociedades, civilizaciones y culturas al desarrollo de la
humanidad, el conocimiento de la historia y la cultura del pueblo gitano, la
educacion para la cultura de paz, el respeto a la libertad de conciencia, la
consideracion a las victimas del terrorismo, el conocimiento de los
elementos fundamentales de la memoria democratica vinculados
principalmente con hechos que forman parte de la historia de Andalucia, y
el rechazo y la prevencion de la violencia terrorista y de cualquier otra
forma de violencia, racismo o xenofobia.
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9)

h)

K)

CRIT

El perfeccionamiento de las habilidades para la comunicacion interpersonal,
la capacidad de escucha activa, la empatia, la racionalidad y el acuerdo a
través del dialogo.

La utilizacion critica y el autocontrol en el uso de las tecnologias de la
informacion y la comunicacion y los medios audiovisuales, la prevencion de
las situaciones de riesgo derivadas de su utilizacion inadecuada, su
aportacion a la ensefianza, al aprendizaje y al trabajo de alumnado, y los
procesos de transformacion de la informacién en conocimiento.

La promocién de los valores y conductas inherentes a la convivencia vial, la
prudencia y la prevencion de los accidentes de trafico. Asimismo se
trataran temas relativos a la proteccién ante emergencias y catastrofes.

La promocidn de la actividad fisica para el desarrollo de la competencia
motriz, de los habitos de vida saludable para el bienestar individual y
colectivo, incluyendo conceptos relativos a la educacion para el consumo y
la salud laboral.

La adquisicién de competencias para la actuacion en el &mbito econémico y
para la creacién y desarrollo de los diversos modelos de las empresas, la
aportacion al crecimiento econémico desde principios y modelos de
desarrollo sostenible y utilidad social, la formacion de una conciencia
ciudadana que favorezca el cumplimiento correcto de las obligaciones
tributarias y la lucha contra el fraude, como formas de contribuir al
sostenimiento de los servicios publicos de acuerdo con los principios de
solidaridad, justicia, igualdad y responsabilidad social, el fomento del
emprendimiento, de la ética empresarial y de la igualdad de oportunidades.
La toma de conciencia y la profundizacion en el andlisis sobre temas y
problemas que afectan a todas las personas en un mundo globalizado,
entre los que se consideraran la salud, la pobreza en el mundo, la
emigracion y la desigualdad entre las personas, pueblos y naciones, asi
como los principios basicos que rigen el funcionamiento del medio fisico y
natural y las repercusiones que sobre el mismo tienen las actividades
humanas, el agotamiento de los recursos naturales, la superpoblacion, la
contaminacién o el calentamiento de la Tierra, todo ello, con objeto de
fomentar la contribucion activa en la defensa, conservacion y mejora de
nuestro entorno como elemento determinante de la calidad de vida.

ERIOS DE EVALUACION

Los criterios de evaluacion que se aplicaran en esta materia son los siguientes:

= Describir las estructuras de almacenamiento analizando las
caracteristicas de cada una de ellas.

= Conocer y comprender las sintaxis y la semantica de las construcciones
de un lenguaje de programacion.

= Realizar programas de aplicacion en un lenguaje de programacion
determinado aplicandolos a la solucion de problemas reales.

= Utilizar entornos de programacién para diseflar programas que
resuelvan problemas concretos.

= Depurar programas informaticos, optimizandolos para su aplicacién.

= Utilizar y describir las caracteristicas de las herramientas relacionadas
con la web social, identificando las funciones y posibilidades que
ofrecen las plataformas de trabajo colaborativo.
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= Elaborar y publicar contenidos en la web integrando informacion textual,
grafica y multimedia teniendo en cuenta a quien va dirigido y el objetivo
que se pretende conseguir.

= Analizar y utilizar las posibilidades que nos ofrecen las tecnologias
basadas en la web 2.0 y sucesivos desarrollos aplicAndolas al
desarrollo de trabajos colaborativos.

= Adoptar las conductas de seguridad activa y pasiva que posibiliten la
proteccion de datos y del propio individuo en sus interacciones en
Internet y en la gestién de recursos y aplicaciones locales.

» Analizar la importancia que el aseguramiento de la informacion posee
en la sociedad del conocimiento, valorando las repercusiones de tipo
econdmico, social o personal.

= Describir los principios de seguridad en Internet, identificando
amenazas y riesgos de ciberseguridad.

4. PROGRAMACION DE LAS UNIDADES

A continuacion, se desarrolla la programacion de cada una de las 3 unidades
didacticas en que han sido organizados y secuenciados los contenidos de este curso.
En cada una de ellas se indican sus correspondientes objetivos, contenidos, criterios
de evaluacién y estandares de aprendizaje evaluables orientados a las competencias
clave.

BLOQUE |
UNIDAD 1

PROGRAMACION

OBJETIVOS

1. Comprender qué es un algoritmo, como son implementados en forma de
programa, cOmo se almacenan y ejecutan sus instrucciones, y como diferentes
tipos de datos pueden ser representados y manipulados digitalmente.

2. Desarrollar y depurar aplicaciones informaticas, analizando y aplicando los
principios de la ingenieria del software, utilizando estructuras de control, tipos
avanzados de datos y flujos de entrada y salida en entornos de desarrollo
integrado.

3. Utilizar entornos de programacién para disefiar programas que resuelvan
problemas concretos.

CONTENIDOS

» Lenguajes de programacion. Estructura de un programa informatico.
= Tipos de lenguajes. Tipos de datos. Constantes y variables.
= Operadores y expresiones. Estructuras de control.
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Tipos y estructuras de datos.
Manipulacién de archivos.
Programacion orientada a objetos.

Pseudocddigo y diagramas de flujo.

Trabajo en equipo.

Metodologias de desarrollo de software. Enfoque Top-Down.

Ciclo de vida del software. Analisis, disefio programacién y pruebas.

CRITERIOS DE EVALUACION Y ESTANDARES DE APRENDIZAJE

EVALUABLES (Competencias claves)

Criterios de evaluacion Estandares de aprendizaje evaluables

1. Describir las estructuras de 1.
almacenamiento analizando las
caracteristicas de cada una de ellas.

Explica las  estructuras de
almacenamiento para diferentes
aplicaciones, teniendo en cuenta
sus caracteristicas. (CCL, CMCT,
CD).

2. Conocer y comprender la sintaxisy | 1.
la semantica de las construcciones
de un lenguaje de programacion.

Elabora diagramas de flujo de
mediana complejidad, usando
elementos graficos e
interrelacionandolos entre si para
dar respuesta a problemas
concretos. (CCL, CMCT, CD).

3. Realizar programas de aplicacion en | 1.
un lenguaje de programacion
determinado  aplicAndolos a la
solucion de problemas reales.

Elabora programas de mediana

complejidad, definiendo el
flujpgrama  correspondiente vy
escribiendo el codigo

correspondiente. (CMCT, CD,
CAA).

Descompone problemas de cierta
complejidad en problemas mas
pequefios susceptibles de ser
programados como partes
separadas. (CMCT, CD, CAA).

4. Utilizar entornos de programacion | 1.
para diseflar programas que
resuelvan problemas concretos.

Elabora programas de mediana
complejidad, utilizando entornos
de programacién. (CMCT, CD,
SIEP).

5. Depurar programas informaticos, | 1.
optimizandolos para su aplicacion.

Obtiene el resultado de seguir un
programa escrito en un cddigo
determinado, partiendo de
determinadas condiciones.
(CMCT, CD, CAA).

Optimiza el c6digo de un programa
dado, aplicando procedimientos de
depuracion. (CMCT, CD, CAA).

6. Analizar la importancia, que el | 1. Selecciona elementos de proteccion
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aseguramiento de la informacion software, para internet

posee en la sociedad del relacionandolos con los posibles

conocimiento, valorando las ataques. (CMCT, CD, CAA).

repercusiones de tipo econdmico, | 2. Elabora un esquema de blogues, con

social o personal. los elementos de proteccion fisica,
frente a ataques externos para una
red, considerando los elementos
hardware de proteccion. (CMCT,
CD, CAA).

3. Clasifica el cédigo malicioso por
su capacidad de propagacién y
describe las caracteristicas de
cada uno de ellos, indicando
sobre qué elementos actuan.
(CMCT, CD, CAA).
BLOQUE I
UNIDAD 2
PUBLICACION Y DIFUSION DE CONTENIDOS
OBJETIVOS

1. Seleccionar, usar y combinar multiples aplicaciones informaticas para crear
producciones digitales, que cumplan unos objetivos complejos, incluyendo la
recogida, analisis, la evaluacién y presentacion de datos e informacion y el
cumplimiento de unos requisitos de usuario.

2. Crear, revisar y replantear un proyecto web para una audiencia determinada,
atendiendo a cuestiones de disefio, usabilidad y accesibilidad, midiendo,
recogiendo y analizando datos de uso.

3. Fomentar el uso compartido de la informacién, que permita la produccion
colaborativa y la difusiéon de conocimiento en red, comprendiendo y respetando
los derechos de autor en el entorno digital.

4. Emplear tecnologias de buUsqueda en Internet, conociendo cémo se
seleccionan y organizan los resultados y evaluando de forma critica los
recursos digitales obtenidos.

CONTENIDOS

= Visidon general de Internet. Web 2.0.

= Plataformas de trabajo colaborativo.

= Disefio y desarrollo de paginas web.

»= Programacion en entorno cliente.

= Elaboracién y difusibn de contenidos web: imagenes, audio, videos,

geolocalizacion.
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CRITERIOS DE EVALUACION Y ESTANDARES DE APRENDIZAJE
EVALUABLES (Competencias claves)

Criterios de evaluacion Estandares de aprendizaje evaluables

1. Utilizar y describir las caracteristicas | 1. Disefia paginas web y blogs con
de las herramientas relacionadas con herramientas especificas,

la web social, identificando las analizando las caracteristicas
funciones y posibilidades que ofrecen fundamentales relacionadas con la
las plataformas de trabajo accesibilidad y la usabilidad de las
colaborativo. mismas y teniendo en cuenta la

funcion a la que esta destinada.
(CD, CSC, SIEP).

2. Explica las caracteristicas
relevantes de las web 2.0 y los
principios en los que ésta se basa.
(CCL, CAA).

Elaborar y publicar contenidos en la
web, integrando informacién
textual, grafica y multimedia,
teniendo en cuenta a quién va
dirigido y el objetivo que se
pretende conseguir.

1. Elabora trabajos utilizando las
posibilidades de colaboracion que
permiten las tecnologias basadas
en la web 2.0. (CCL, CD, CAA,
CECQC).

. Analizar y utilizar las posibilidades
gque nos ofrecen las tecnologias
basadas en la web 2.0 y sucesivos

1. Explica las caracteristicas
relevantes de las web 2.0 y los
principios en los que ésta se basa.

desarrollos aplicandolas al (CD, CAA, CSCQC).
desarrollo de trabajos
colaborativos.

BLOQUE Il
UNIDAD 3

SEGURIDAD

OBJETIVOS
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1.

2.

3.

Usar los sistemas informaticos y de comunicaciones de forma segura,
responsable y respetuosa, protegiendo la identidad online y la privacidad,
reconociendo contenidos, contactos o conductas inapropiadas y sabiendo
como informar al respecto.

Aplicar medidas de seguridad activa y pasiva, gestionando dispositivos de
almacenamiento, asegurando la privacidad de la informacién transmitida en
Internet y reconociendo la normativa sobre proteccion de datos.

Respetar los derechos de autor en el uso compartido de informacion en la red.

CONTENIDOS

Principios de la seguridad informatica.

Seguridad activa y pasiva. Seguridad fisica y légica. Seguridad de contrasefias.
Actualizacion de sistemas operativos y aplicaciones.

Copias de seguridad, imagenes y restauracion.

Software malicioso, herramientas antimalware y antivirus,
desinfeccion.

Cortafuegos. Seguridad en redes inaldmbricas. Ciberseguridad. Criptografia.
Cifrado de clave publica.

Seguridad en redes sociales, acoso y convivencia en la red.

Firmas y certificados digitales.

Agencia espafiola de proteccion de datos.

proteccion vy

CRITERIOS DE EVALUACION Y ESTANDARES DE APRENDIZAJE
EVALUABLES (Competencias claves)

Criterios de evaluacion Estandares de aprendizaje evaluables

1. Adoptar las conductas de seguridad

1. Elabora un esquema de bloques

activa y pasiva que posibiliten la
proteccion de los datos y del propio
individuo, en sus interacciones en
Internet y en la gestion de recursos y

aplicaciones locales.

con los elementos de proteccién
fisica frente a ataques externos
para una pequefia red,
considerando tanto los elementos
hardware de proteccién como las
herramientas software que
permiten proteger la informacion.
(CMCT, CD, CAA).

5. SECUENCIACION DISTRIBUCION TEMPORAL CONTENIDOS

Primer trimestre:

Unidad 1

Segundo trimestre:

Unidad 2

Tercer trimestre:

40 horas

48 horas
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6. ESTRATEGIAS METODOLOGICAS

Las Tecnologias de la Informacion y Comunicacién se centran en la aplicacion
de programas y sistemas informaticos a la resolucion de problemas del mundo real,
incluyendo la identificacion de las necesidades de los usuarios y la especificacion e
instalacion de software y hardware.

En Bachillerato, la metodologia debe centrarse en abordar el uso avanzado,
solvente, creativo, productivo, seguro y responsable de las tecnologias de la
informacién y comunicacion, en el desarrollo de la competencia digital y de manera
integrada contribuir al resto de competencias clave.

Para lleva a cabo un enfoque competencial, el alumnado en la etapa de
Bachillerato, realizara proyectos cooperativos en un marco de trabajo digital, que se
encuadren en los blogues de contenidos de la materia, y que tengan como objetivo la
creacion y publicacion de contenidos digitales, la resolucién de problemas mediante el
uso de aplicaciones, la implantacién de hardware y software dados unos requisitos de
usuario, un caso practico sencillo, etc.

En la medida de lo posible, los proyectos deben desarrollarse en base a los
intereses del alumnado y considerando aspectos relacionados con la especializacion
de la etapa, promoviéndose la inclusién de tematicas multidisciplinares y los elementos
transversales del curriculo.

En estos proyectos los equipos de alumnos y alumnas elaborardn un documento
inicial que incluya el objetivo del mismo, una descripcién del producto final a obtener,
un plan de accién con las tareas necesarias, las fuentes de informaciéon a consultar,
los recursos vy los criterios de evaluacion del objetivo. Ademas, se establecera que la
tematica del proyecto sea de interés comun de todos los miembros del equipo; cada
alumno o alumna sea responsable de realizar una parte del proyecto dentro de su
equipo, hacer un seguimiento del desarrollo de las otras partes y trabajar en la
integracion de las partes en el producto final. Por otro lado, cada equipo debera
almacenar las diferentes versiones del producto, redactar y mantener la
documentacién asociada, y presentar el producto final a sus compafieros de clase. De
manera individual, cada miembro del grupo, debera redactar un diario sobre el
desarrollo del proyecto y contestar a dos cuestiones finales, uno sobre su trabajo
individual y otro sobre el trabajo en equipo.

Ademas, en la etapa de Bachillerato, se fomentara que los estudiantes presenten
en publico los proyectos; utilicen los medios de comunicacion electrénicos de una
manera responsable; busquen, seleccionen y analicen la informacion en Internet de
forma critica; apliqguen de manera integrada conocimientos matematicos, cientificos,
tecnolégicos y sociales en la resolucion de problemas; completen los proyectos con un
grado alto de autonomia y sean capaces de solucionar situaciones con las que no
estén familiarizados; trabajen organizados en equipos, asistiendo y supervisando a
comparieros; integren diferentes herramientas y contenidos en la realizacién de las
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producciones digitales; y que usen de forma segura los dispositivos electrénicos e
Internet.

Finalmente, los entornos de aprendizaje online dinamizan el proceso de
ensefianza-aprendizaje, facilitando tres aspectos clave: la interaccion con el alumnado,
la atencion personalizada y la evaluacion. Con el objetivo de orientar el proceso
educativo, ajustarse al nivel competencial inicial del alumnado y respetar los distintos
ritmos de aprendizaje, se propone la utilizacién de entornos de aprendizaje online.
Estos entornos deben incluir formularios automatizados que permitan la
autoevaluacién y coevaluacion del aprendizaje por parte de alumnos y alumnas, la
evaluacion del nivel inicial, de la realizacibn de los proyectos, del desarrollo
competencial y del grado de cumplimiento de los criterios. También, se deben utilizar
repositorios de los contenidos digitales, documentacion y tareas, que permitan hacer
un seguimiento del trabajo individual y grupal de los estudiantes a lo largo del curso y
visualizar su evolucién. Por udltimo, se recomienda usar herramientas de control de
proyectos, software de productividad colaborativo y de comunicacion, entornos de
desarrollo integrados y software para el control de versiones.

7. MATERIALES DIDACTICOS

Todas las clases seran en el aula de informéatica con ordenadores conectados en
red, acceso a internet y con los programas necesarios para el desarrollo del curriculo.

Ademas se utilizaran los siguientes materiales en el aula:

= Proyector

= Pizarra digital

= Memorias flash

= Dispositivos moviles

»= Fichas de trabajo, etc.

8. PROCEDIMIENTOS DE EVALUACION Y CRITERIOS DE
CALIFICACION

La materia esta estructurada en 4 evaluaciones a lo largo del curso. Una
evaluacion inicial que permitira valorar los conceptos adquiridos en los afios anteriores
y tres evaluaciones ordinarias posteriores coincidiendo la tercera evaluacion con la
ordinaria de junio.

En cada evaluacion los instrumentos de evaluacion se valoraran de 0 a 10. La
calificacion de los alumnos en cada una de ellas se efectla mediante un promedio que
usan los pesos indicados para cada instrumento.

Tendran una evaluacién positiva los alumnos que tras aplicar estas reglas
obtengan una calificacion mayor o igual que 5.

Los alumnos que en Junio no obtengan una calificacion positiva, tendran derecho
a un proceso de evaluacion extraordinario en septiembre. Este proceso constara de un
examen practico. Para que la evaluacion sea positiva la calificacion deberd ser mayor
o igual que 5.
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La ponderacién que tendran los diferentes criterios de evaluacion seran los
siguientes:

De utilizacién programada

Procedimientos de evaluacion Instrumentos de evaluacion | Ponderacion
Pruebas practicas Manejo de ordenadores 20%
Pruebas escritas Trabajos de caracter 80%

especifico y examenes

9. SEGUIMIENTO DE ALUMNOS CON MATERIA PENDIENTE

Una vez obtenido por parte de Jefatura de Estudios, el listado de los alumnos
gue tienen la materia pendiente de primero, se procede de diferente manera si el
alumno tiene continuidad en segundo o no.

Si el alumno esta matriculado en segundo, el seguimiento de recuperacion lo
lleva a cabo el profesor responsable de la materia en dicho curso, a través de diversas
pruebas préacticas y teéricas realizadas durante la duracién de éste.

Si el alumno no esta matriculado en segundo, el seguimiento de recuperacion lo
lleva a cabo el Jefe de Departamento, a través de diversas pruebas practicas y
tedricas realizadas a lo largo del curso en las fechas indicadas y que son previamente
puestas en comunicacion del alumnado.

El Departamento, queda a disposicion del alumnado para la aclaracion de
cualquier tipo de duda, en los horarios previstos para ello.

10. MEDIDAS DE ATENCION A LA DIVERSIDAD Y PLAN DE
LECTURA

En todos los grupos de alumnos se presentan inquietudes y necesidades
educativas muy diversas, circunstancia que exige una respuesta adecuada no sélo
para el grupo, sino también para cada individuo en concreto.

Las medidas de atencion a la diversidad en funcién de las caracteristicas propias
del alumnado, podran ser adoptadas a los siguientes niveles de actuacion:

= En la metodologia:

o Adaptando o cambiando el método que sea mas eficaz para cada
alumno/a.

o Formando grupos de trabajo que favorezcan el trabajo colectivo, y la ayuda
entre comparieros, especialmente con quien presenta una necesidad
especifica de apoyo.

o Guiando en mayor o menor medida el proceso de aprendizaje.
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o Facilitando en caso necesario, resimenes y esquemas de los contenidos
principales.

o Evaluando de manera individualizada, los objetivos que el alumno debe
alcanzar a partir de criterios derivados de su propia situacion inicial.

En el ritmo:

o Adaptando el ritmo de introduccién de nuevos contenidos al propio alumno.
o Organizando y secuenciando los contenidos de forma distinta.
o Cambiando la prioridad y profundidad de los contenidos.

En las actividades:

o Asignando a cada alumno/a diferentes actividades, buscando la adecuacién
entre los objetivos educativos y el propio alumno.

o Adaptando las actividades a las motivaciones y necesidades del alumno.

o Utilizando el material didactico complementario que sea necesario.

o Organizando grupos de trabajo flexibles.

Respecto al plan de fomento de la lectura, la materia de Tecnologia de la

Informacion y la Comunicacion contribuye con las siguientes estrategias de
ensefianza-aprendizaje:

Adquisicibn de vocabulario técnico sobre las nuevas tecnologias de la
informacién y comunicacion.

Explicacion de términos y conceptos.

Interpretacion y elaboracion de graficas, dibujo y diagramas.

Realizacion de actividades elaboradas para fomentar el habito por la lectura en
nuestros alumnos.

Correccion de las faltas ortograficas en las producciones escritas de los
alumnos.

11. SEGUIMIENTO DE LAS PROGRAMACIONES

El seguimiento de las programaciones se llevard a cabo en las reuniones

periddicas mantenidas por el departamento.

En estas reuniones se evaluara el grado de cumplimiento de las programaciones

en cada momento. En el caso de que ese grado no fuera satisfactorio, se indicaran los
motivos asi como las posibles soluciones a adoptar para la mejora de ese
cumplimiento.

Ademas se mantendran reuniones a nivel de Equipo Técnico de Coordinacion

Pedagdgica, donde se coordinardn el cumplimiento de las programaciones a nivel
inter-departamental.
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12. ACTIVIDADES COMPLEMENTARIAS Y EXTRAESCOLARES

No se prevé inicialmente ningun tipo de actividades complementarias y
extraescolares a lo largo del curso. No obstante el departamento de informética queda
abierto a cualquier propuesta que pueda venir por parte de otro departamento.
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